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Insiderverksamhet, spionage och paverkan

BVR:s kurs i sakerhetsskydd avseende insiderverksamhet, spionage och paverkan &r lamplig for t.ex. sa-
kerhetschefer, ledningsgrupper, civilférsvarsansvariga och annan personal. Den lampar sig mycket val som
utbildning i sakerhetsskydd for personal som &r krigsplacerad inom offentlig, privat och militar verksam-
het.

Hela kursen genomfors pa svenska med specifika kopplingar till och exempel fran bade aktuella och histo-
riska handelser. Alla moduler presenteras utifran forelasarnas gedigna utredar- och analysverksamhet.

Omfattning

Kursen omfattar i sin helhet tre dagars foreldsning och interaktionspass. De tre utbildningsdagarna kan 1ag-
gas separat eller i féljd, efter kundens 6nskemal. Dag 1 ar en introducerande grundkurs, medan dag 2 inne-
haller fordjupningar samt fokus pa eget sékerhetsskydd. Dag 3 omfattar valbara tillaggsmoduler med ytter-
ligare fordjupning om organisationens sakerhet, dar vi bl.a. arbetar med verktyg for sakerhetsutveckling.

For ledningspersonal rekommenderas minst tva dagars sammanhangande kurs, dar dven mellanliggande
kvéll vid 6nskemal kan tas i ansprak for en forelasning om en specifik handelse samt friare diskussioner.
Grundkursen (Dag 1) kan erbjudas for t.ex. organisationens hdgsta ledning och kommunikatorer.

Mal och syfte

Syfte med kursen ar att 6ka forstaelsen for vad som hander generellt inom sakerhetsomradet, d.v.s. saker-
hetsskydd i allménhet men i synnerhet omradena paverkan och antagonistiska hot av en s.k. insider.

Sverige kommer inom en rad omraden att behdva starka sitt sakerhetsskydd och bygga upp ett nytt totalfor-
svar for att mota den nya hotbilden. En férskjutning av hotbilden kan ocksa ses vad galler angrepp mot ci-
vila mal, infrastruktur och naringsliv. Kursdeltagare far en fordjupad kunskap om denna mer diffusa och
komplexa hotbild, mot egen verksamhet men dven gentemot kunder och samverkande organisationer.

Genom denna kurs kommer deltagaren att fa:

Fordjupad forstaelse for behovet av skydd mot insiderverksamhet, spionage och paverkansoperationer.
Kunskap om dagens hotbild och utvecklingen inom omradet.

Kunskap om nomenklatur.

Fordjupad kunskap om skyddsvérde och samhallsviktig verksamhet.

Grundlaggande kunskap om ansvar och géllande forfattningar inom sakerhetsskyddsomradet.
Grundlaggande kunskap inom damnet paverkan: mal, hot och metoder.

Kunskap om insiderverksamhet: hot, aktorer och metoder.

Forstaelse for hotens realitet genom fallbeskrivningar.

Grundlaggande kunskap om skydd och motverkan.

Fordjupad forstaelse for underréttelsetjansters arbete och metoder (Dag 2).

Grundldggande kunskap om genomférande av omvarldsanalys (Dag 2).

Grundldggande kunskap om hur informationskallor och spioner véarvas (Dag 2).

Spioners metoder och arbetssétt (Dag 2).

Tips om verktyg for bedémning av hot och risker inom en organisation (Dag 2&3).
Fordjupad kunskap om hur man kan bygga upp ett fungerande sakerhetsskydd (Dag 2&3).

Innehall

Kursen bestar totalt av 7 huvudmoduler, samt tillaggsmoduler och praktiska dvningar som delvis utformas
i samrad med kunden. Utbildningen byggs upp pa erfarenheter fran ett antal verkliga fall, som presenteras
utifran foreldasarnas utredarverksamhet och den historiska sakerhetsutvecklingen bade nationellt och inter-
nationellt.
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Huvudmoduler

1. Introduktion
Har presenteras grunderna for sakerhetsskydd mot insiderverksamhet, spionage och paverkansoperationer.

» Vad ér hotbilden idag?

« En kortare genomgang av nomenklatur.

+ Vilka hotar 0ss? En genomgang av antagonister, sasom fraimmande makt, terrorister, extremister, krimi-
nalitet.

+ Vad skall skyddas? Hur skall det skyddas?

» Sammanfattning och diskussion.

2. Sékerhetsskyddskrav

Fran den 1 december 2021 géller en forandrad sakerhetsskyddslag, som omfattar ett stort antal olika verk-
samheter inte minst inom transportsektorn. Denna modul ger grundldggande kunskap om géllande forfatt-
ningar inom sakerhetsskyddsomradet.

» Samhallsviktig verksamhet — vad ar det?

» Anmalningsplikt till tillsynsmyndighet.

» Sakerhetsskyddslagen.

» Sékerhetsskyddsforordningen.

« Foreskrifter fran olika myndigheter (Sakerhetspolisen, MSB m.fl.)
+ Diskussion om 6vriga krav inom aktuell bransch.

3. Péaverkan

Introduktion av amnet paverkan. | underréattelsevarlden &r detta inget nytt, men verksamheten har férand-
rats 6ver tid. Vi gar igenom hur det ser ut i dag och i morgon.

+ Vilka ar malen?

* Vilka &r de storsta hoten, mot Sverige, foretag?

* Vilka &r metoderna?

» Fallbeskrivningar.

 Hur ser framtiden ut?

» Sammanfattning och diskussion.

4. Insiderverksamhet

Insidern presenteras, liksom dennes mal och metoder.

« Vad ar insiderhotet?

« Varfor finns insidern?

* Vilka ar aktorerna?

* Vilka &r metoderna?

« Gar det att identifiera insidern?
» Fallbeskrivningar.

« Sammanfattning och diskussion

5. Spionage

Vi lar oss om hur en spion vérvas, vilka som &r intressanta ur varvningssynpunkt, och hur en spion arbetar.
 Hur vdrvar man sina kéllor/spioner?

* Vilka &r de och vilka &r metoderna?

« Mal for spionage — historiskt, idag och i framtiden.

+ Fallbeskrivningar.

6. Underrattelsetjanst

Vi gar igenom hur sakerhetstjanster arbetar, t.ex. med omvarldsanalys.

7. Sékerhetsskydd

Hér presenteras hur ett bra sakerhetsskydd kan byggas — fysiskt, personellt, och informationsmassigt.
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DAG 3 - Valbara tillaggsmoduler ---------------

A. Utveckling av rapporteringssystem

Tillvalsmodul om vikten av att handelser rapporteras in i organisationen och hanteras. Erfarenheter fran
bl.a. flygsakerhetsomradet presenteras, dar effekten av fungerande incidenthantering och en god rapporte-
ringskultur blivit en game changer som resulterar i en extremt hog sakerhetsniva och samtidigt okad effek-
tivitet.

Denna modul kan fordjupas med vidareutbildning om sakerhetsindikatorer, sakerhetsmal och trendana-
lyser, samt implementering och utveckling av sdkerhetsledningssystem.

B. Funktioner och nyckelroller

Om nodvandiga bestandsdelar och utpekade ansvarshavare for metodisk sakerhetsledning i en fungerande
sékerhetsskyddsorganisation.

C. Verktyg for Gap-analys

Presentation av befintligt stod for gap-analys inom sékerhetsskydd, risk och sarbarhet.

D. Utredningsmetodik

Kortfattad introduktion for personal med utredningsansvar. Denna modul kan kompletteras med BVR:s
fordjupande utbildningar i utredningsmetodik samt h&ndelse- & orsaksanalys.

Praktiskt stod

BVR Academy & Investigations erbjuder ocksa konsultstod for analys av organisationens befintliga séker-
hetsskydd, samt utredningsstod vid odnskade handelser.

I. Gap-analys sakerhetsskydd

Genomfdrande av en dvergripande gap-analys for jamforelse av en organisations system for sdkerhets-
skydd med riktlinjer och best practice. Innehaller civila och militara aspekter. Ca 4-8 timmar.

Il. S&kerhetskulturanalys

Genomforande av en Gvergripande analys for att undersoka status pa organisationens sakerhetskultur. Kan
utforas med hjélp av intervjuer och dokumentstudier eller som en s.k. Pre-Incident Investigation, d.v.s. en
utredning med metoder enligt BVR:s sékerhetsutredning som genomfors ”innan handelsen”.

Fran ca 8 timmar och uppét, beroende pa dnskad omfattning.

I11. Sékerhetsutredning
Genomforande av utredning efter misstankt eller konstaterad antagonistisk verksamhet.
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Forelasare och utredare ur BVR

Ulv G A Rohdin

Ulv ar huvudforelasare i BVR:s sakerhetsskyddskurser och dr expert pa skydd mot insiderverksamhet,
spionage och paverkan. Han har en bakgrund som sektionschef och kriminalkommissarie vid SAPO
och har stor erfarenhet av inhdmtnings- och analysarbete inom bl.a. kontraextremism, kontraterror,
kontraspionage och sakerhetsskydd.

Ulv har &ven stor erfarenhet av utredning och radgivning inom omradet sakerhet; omvarldsanalys, af-
farsresearch, utredningar kring intraffade incidenter, misstankta brott, personutredningar (bakgrunds-
kontroller), analys av paverkansoperationer samt bedémning av risk och sarbarheter.

Sven E Hammarberg

MSc, MBA. Manga ars erfarenhet som stridspilot och flygingenjér, samt incident- och haveriutredare.
Utbildare inom utredningsmetodik, sékerhetsledning och ledarskap. Organisationsutvecklare, sédker-
hetsanalytiker, utredare och utvecklare av sakerhetsledningssystem. Lang erfarenhet av riskanalyser i
tekniska och organisatoriska system. Utredare med uppdrag at bl.a. svenska SHK, Férsvarsmakten och
FN. Ingar i ledningsgruppen for BVR Academy & Investigations.

Agne Widholm
Bakgrund som militar flygchef och helikopterpilot inom Search and Rescue och ubatsjakt (ASW). Ut-
bildare inom utredningsledning, sakerhetsledning och krisledning. Ledde och deltog i bl.a. helikopter-
insatser under Estoniakatastrofen i Ostersjon 1994. Mycket erfaren haveriutredare vid svenska Statens
haverikommission under 12 ar. Erfarenhet av internationella utredningar, bl.a. sankningen av den syd-
koreanska korvetten Cheonan. Ingar i ledningsgruppen for BVR Academy & Investigations.

Gastforelasare med specifik kompetens deltar enligt dverenskommelse med kund.

Se mer pa www.bvrinvestigations.se.

Schema
Foljande schema visar hela tredagarsutbildningen, med exempel pa val av tillaggsmoduler Dag 3.
De tre utbildningsdagarna kan erhallas separat eller i foljd, efter kundens 6nskemal.

Dag 1 utgdr en introducerande grundkurs som vid dnskemal kan ges separat. Grundkursen kan sen byggas
pa med fordjupningsutbildningar motsvarande dag 2 och dag 3.

Dag1 Dag 2 Dag 3
KI 09.00 — 15.00 K1 09.00 — 15.00 KI 09.00 — 15.00
1. Introduktion 5. Spionage A. Utveckling av rapporterings-
2. Sakerhetsskyddskrav 6. Underrittelsetjdnst system
3. Paverkan 7. Sikerhetsskydd (B. Funktioner och nyckelroller)
4. Insiderverksamhet (X. Praktisk évning, t.ex.
Gap-analys)
- Kursutvardering
- Avslutning

Kursutvardering
Varije deltagare erhaller ett bevis pa genomford kurs.
Kursen utvérderas efter genomforande via en digital applikation. Utvéarderingen tar ca 2 minuter.

BVR:s utbildningar har genomgaende mycket goda vitsord och ngjda kursdeltagare.

ACADEMY
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